
_____

1 видео
=

НЕ доверяй  всему, что видишь и слышишьНЕ доверяй  всему, что видишь и слышишь

НЕ спеши передавать или пересылатьНЕ спеши передавать или пересылать

НЕ действуй под давлением и эмоциямНЕ действуй под давлением и эмоциям

ЗАҢ МЕН ТӘРТІП
Безопасность в цифровом

мире начинается с тебя!

ДИПФЕЙК = ЦИФРОВАЯДИПФЕЙК = ЦИФРОВАЯДИПФЕЙК = ЦИФРОВАЯ
ПОДДЕЛКАПОДДЕЛКАПОДДЕЛКА

ДИПФЕЙК = ЦИФРОВАЯ
ПОДДЕЛКА

ВИДИШЬ - НЕ ЗНАЧИТ, ЧТО ПРАВДА

Дипфейк - это технология,
позволяющая создавать
убедительные подделки лица и
голоса.

Дипфейк - это технология,
позволяющая создавать
убедительные подделки лица и
голоса.

11

22

33

“ПРАВИЛО ТРЕХ НЕ”:

ТВОЯ БДИТЕЛЬНОСТЬ -
ЛУЧШИЙ ФИЛЬТР ОТ ОБМАНА

Дипфейки создаются за секунды -
а вред может быть реальным

10 000
просмотров

1 000 000
просмотров

=
1 голос

= безграничные 
манипуляции

1 лицо

ОТЛИЧИТЬ ДИПФЕЙК - ЗНАЧИТ
ЗАЩИТИТЬ СЕБЯ И БЛИЗКИХ!

Блок рекомендаций:

Проверяй источник информации
Сравнивай с другими данными
Обращай внимание на детали:

       движения, мимику, звук, фон
При малейшем сомнении -

       перепроверь!

Мошенники используют дипфейки,
чтобы обмануть, запугать или украсть
ваши данные и денежные средства

Мошенники используют дипфейки,
чтобы обмануть, запугать или украсть
ваши данные и денежные средства

Технологии делают ложь похожей
на правду
Технологии делают ложь похожей
на правду

ЛАЙФХАК
Используй сервисы для проверки

видео и фото на подделку:
Deepware, InVID, Sensity и др.

CALL-ЦЕНТР

  1458  

INSTAGRAM

   @afm_rk   

КАК РАСПОЗНАТЬ ДИПФЕЙК?
Хладнокровие — ваша защита

БЛОК ФАКТОВ:

По данным исследований, более 
500 000 дипфейк-видео ежемесячно
размещаются в интернете

Цель дипфейков - манипуляция,
шантаж, мошенничество и
дезинформация

Ущерб от дипфейков в мире
превышает $12 млрд в год

СОВЕТ:

Не делитесь 
сомнительным контентом - вы
можете стать частью обмана

АГЕНТСТВО РЕСПУБЛИКИ КАЗАХСТАН
ПО ФИНАНСОВОМУ МОНИТОРИНГУ



Технологиялар өтірікті шындыққа
ұқсатады
Технологиялар өтірікті шындыққа
ұқсатады

_____

1 видео
=

Көргеніңіз бен естігеніңіздің бәріне 
сене бермеңіз
Көргеніңіз бен естігеніңіздің бәріне 
сене бермеңіз

Жіберуге немесе таратуға асықпаңызЖіберуге немесе таратуға асықпаңыз

Қысым мен эмоцияға беріліп, әрекет етпеңізҚысым мен эмоцияға беріліп, әрекет етпеңіз

ЗАҢ МЕН ТӘРТІП
Цифрлық әлемдегі қауіпсіздік

өзіңнен басталады!

ДИПФЕЙК = ЦИФРЛЫҚДИПФЕЙК = ЦИФРЛЫҚДИПФЕЙК = ЦИФРЛЫҚ
ЖАСАНДЫЛЫҚЖАСАНДЫЛЫҚЖАСАНДЫЛЫҚ

ДИПФЕЙК = ЦИФРЛЫҚ
ЖАСАНДЫЛЫҚ

КӨРГЕНІҢ — ШЫНДЫҚ ДЕГЕН СӨЗ ЕМЕС

Дипфейк - адамның бет-бейнесі
мен дауысын шынайыға ұқсатып
қолдан жасауға мүмкіндік беретін
технология.

Дипфейк - адамның бет-бейнесі
мен дауысын шынайыға ұқсатып
қолдан жасауға мүмкіндік беретін
технология.
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«ҮШ “ЖОҚ” ЕРЕЖЕСІ:

АЛАЯҚТАРҒА АЛДАНБАУДЫҢ
БАСТЫ ЖОЛЫ – ҚЫРАҒЫЛЫҚ

Дипфейктер бірнеше секундта
жасалады, ал оның зияны шынайы

болуы мүмкін

10 000
көрініс

1 000 000
көрініс

=
1 дауыс

=  шексіз 
манипулялар

1 тұлға

ДИПФЕЙКТІ АЖЫРАТА БІЛУ - ӨЗІҢІЗДІ
ЖӘНЕ ЖАҚЫНДАРЫҢЫЗДЫ ҚОРҒАУ!Алаяқтар дипфейктерді алдау,

қорқыту немесе деректеріңіз бен
қаражатыңызды ұрлау үшін
пайдаланады.

Алаяқтар дипфейктерді алдау,
қорқыту немесе деректеріңіз бен
қаражатыңызды ұрлау үшін
пайдаланады.

 Ұсыныстар блогы:

Ақпараттың дереккөзін
тексеріңіз
Басқа дереккөздермен
салыстырыңыз
Белгілерге назар аударыңыз:

      қозғалыс, мимика, дыбыс, фон
Күмән туындаса — қайта
тексеріңіз!

ЛАЙФХАК

Фото мен бейненің түпнұсқалығын тексеру
үшін арнайы сервистерді пайдаланыңыз:

 Deepware, InVID, Sensity және т.б.

CALL-ЦЕНТР

  1458  

INSTAGRAM

   @afm_rk   

ДИПФЕЙКТІ ҚАЛАЙ АНЫҚТАУҒА
БОЛАДЫ?

Салқынқандылық — сіздің қорғаныңыз

ФАКТІЛЕР БЛОГЫ: 

Зерттеу деректеріне сәйкес, ай сайын
ғаламторда 500 000-нан астам
дипфейк-бейне жарияланады

Дипфейктердің мақсаты —
манипуляция, бопсалау, алаяқтық
және 
жалған ақпарат тарату

Әлемде дипфейктерден келетін
шығын жылына $12 млрд-тан асады

КЕҢЕС:

Күмәнді контентті таратпаңыз -
алаяқтықтың бір бөлігіне
айналуыңыз мүмкін

ҚАЗАҚСТАН РЕСПУБЛИКАСЫ
ҚАРЖЫЛЫҚ МОНИТОРИНГ АГЕНТТІГІ

ТҮПНҰСҚА
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